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ISP — CyberCOP

Zakladni popis:

Systém je vhodny pro datova centra a poskytovatele internetu a obecné pro veskeré firmy,
které potfebuji chranit své pocitacové sité pred napadenim utocniky. Systém funguje tak, ze
analyzuje data prochazejici pocitacovou siti prostfednictvim sondy sitového provozu. Tato
sonda predava informace o sitovém provozu s vyuzitim protokolu IPFIX sitovym detektor(im,
které z poskytnutych dat odhali zakladni typy sitovych Gtokd jako napf. port-scan, password
cracking, DDOS, posilani spamu, atd. a reportuji o tom sprdvce sité i uzZivatele. Systém je
zaloZen na platformé Apache Kafka urcené pro zpracovani velkych dat a umoznuje snadné a
efektivni Skalovani systému.

Odlisnost od stavajicich systémii:

PouZiti pokrocilych metod strojového uceni.

Orientace na platformu RouterOS, ktera je v praxi velmi ¢asto vyuZivana, nicméné zadné
komercni feSeni obdobného charakteru na této platformé zalozené v soucasné dobé
neexistuje.

Redeni vychazi z praktickych problémd, ktefi fesi viichni ISP poskytovatelé.
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